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POTILASREKISTERI

TIETOSUOJASELOSTE/REKISTEROIDYN INFORMOINTI 10.1.2024

1 REKISTERINPITAJA
Nimi:
HUS-yhtymi
Osoite:

HUS-yhtyma
Stenbackinkatu 9, Helsinki
PL 100, 00029 HUS

Yhteystiedot:

Puhelinvaihde: 09 4711

Kirjaamon telefax: 09 471 75500

Kirjaamon sidhkoposti: kirjaamo@hus.fi

Postiosoite: HUS keskuskirjaamo, PL 200, 00029 HUS

2 REKISTERIN VASTUUHENKILO

Rekisterin vastuuhenkilo: HUSin johtajaylilaakari
Rekisteriasioita hoitavia viranhaltijoita ovat

e konsernipalveluiden hallintoyliladkari
e tulosalueiden hallinnolliset ylilaakarit
e Diagnostiikkakeskuksen johtava ylilaakari

Edelld mainitut viranhaltijat kasittelevat mm. virheenoikaisuja tai tietojen poistoja koske-
vat vaatimukset.
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3 TIETOSUOJAVASTAAVAN YHTEYSTIEDOT

Postiosoite:

HUS Keskuskirjaamo
PL 200 00029 HUS
sdhkoposti:
tietosuoja@hus.fi

4 YHTEYSTIEDOT REKISTERIA KOSKEVISSA ASIOISSA

Kts. Etusivu/Tietoa meistd/Yhteystiedot/Kirjaamot ja arkistot.

5 HENKILOTIETOJEN KASITTELYN TARKOITUS

e potilaan tutkimuksen ja hoidon jarjestaiminen, suunnittelu, toteutus ja seuranta
¢ laadunvalvonta

e potilaan hoidon ja tutkimusten laskuttaminen

e terveydenhuollon toiminnan suunnittelu, tilastointi, seuranta ja arviointi

e tieteellinen tutkimus

e ammattihenkil6iden toiminnan valvonta

e terveydenhuollon opetus

6 HENKILOTIETOJEN KASITTELYN PERUSTA

Edella kuvattu henkil6tietojen kasittely perustuu mm. seuraaviin saadoksiin:

e EU tietosuoja-asetus 2016/679, 6 artiklan 1 c) ja e) kohdat, 9 artiklan 2 h) kohta

e laki sosiaali- ja terveydenhuoltoa ja pelastustoimea koskevan uudistuksen toi-
meenpanosta ja sitd koskevan lainsidadannon voimaanpanosta 616/2021

e laki sosiaali- ja terveydenhuollon seka pelastustoimen jarjestamisesta Uudella-
maalla 615/2021

e terveydenhuoltolaki 1326/2010

e Laki sosiaali- ja terveydenhuollon asiakastietojen kisittelysta 703/2023

e mielenterveyslaki 1116/1990

e arkistolaki 831/1994

e laki terveydenhuollon ammattihenkilGista 559/1994

e laki potilaan asemasta ja oikeuksista 785/1992


mailto:tietosuoja@hus.fi
https://www.hus.fi/tietoa-meista/yhteystiedot/kirjaamot-ja-arkistot
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¢ laki sosiaali- ja terveystietojen toissijaisesta kaytosta 522/2019
e liikennevakuutuslaki 460/2016
e laki tie- ja maastoliikenneonnettomuuksien tutkinnasta 1512/2016

7 REKISTERIN TIETOSISALTO

Potilasrekisteri sisiltda potilaan palvelutapahtumat ja niihin liittyvét sairauden ja hoidon
kulkua koskevat potilaskertomusmerkinnat, tutkimustilaukset, tutkimuslausunnot ja -tu-
lokset seka niihin liittyvit tekniset tallenteet. Potilasrekisteri muodostuu potilastietojar-
jestelmaisti, sairaus- tai toimintokohtaisista potilastietojarjestelmista, diagnostisten palve-
luiden potilastietojarjestelmistd (esim. laboratorio ja kuvantaminen) seka paperi- ja filmi-
muotoisista potilasasiakirjoista.

Potilasrekisteriin tallennetaan potilaan yksil6imiseksi ja asioinnin jarjestdmiseksi tarvitta-
vat henkil6tiedot: nimi ja henkil6tunnus, kotikunta, osoite, puhelinnumero, potilaan ai-
dinkieli/asiointikieli, tulkin tarve, potilaan nimeama yhteyshenkilo, tarvittaessa alaikdisen
huoltaja/huoltajat tai potilaan laillisen edustajan yhteystiedot.

Potilasrekisteriin kuuluu myos muista terveydenhuollon toimintayksikoistd saadut hoidon
kannalta valttamattomat tiedot.

Potilasrekisterin tietoja kisitelladn myos Microsoft Azure -pilvipalvelussa. Pilvipalveluun
tallennetut potilasrekisteritiedot kerataan useasta HUSin kaytossa olevasta tietojarjestel-
masta. Yhdistettyjen tietojen kokonaisuutta ja siihen liittyvia tietoteknisia, tiedon hallin-
taan liittyvid analyysityokaluja kutsutaan tietoaltaaksi. Tietoaltaaseen keréttyjen potilasre-
kisteritietojen kasittelyn kayttotarkoitukset on kuvattu edella kohdassa 5 ja kasittelyperus-
teet kohdassa 6. Pilvipalvelun maantieteellinen sijainti on Irlanti tai Hollanti. Tietoal-
taasta on tehty tietosuojaa koskeva vaikutustenarviointi, joka on toimitettu tietosuojaval-
tuutetun toimistoon.

Tietoaltaaseen tallennetut tiedot ovat salakirjoitettuja, ja niiden kaytto edellyttia ammatti-
henkil6ilta vastaavia kayttooikeuksia kuin potilastietojirjestelmissa. Tietoaltaan suuri las-
kentakapasiteetti ja analytiikkateknologiat mahdollistavat potilaan hoidossa sellaisten
analyysityokalujen kayton, joita perustietojarjestelmissa ei ole saatavilla. Potilashoidollista
kayttoa varten tietoallasjarjestelmiin on toteutettu selausohjelmisto, jolla voidaan lukea
tietoaltaaseen tallennettujen kiytosta poistuneiden tietojirjestelmien tietoja. Selausohjel-
misto mahdollistaa my6s aktiivikaytossa olevan jarjestelman tietojen lukemisen esim. jar-
jestelmin huoltokatkon tai virhetilanteen aikana toimien niin varajarjestelmana. Tietoal-
las antaa myos potilastietojen toissijaiselle kiytolle kuten mm. tieteelliselle tutkimukselle
tai tietojohtamiselle muita tietojarjestelmia paremmat edellytykset.
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8 SAANNONMUKAISET TIETOLAHTEET

Tiedot saadaan

HUSin oman toiminnan kautta hoidon yhteydessa
rekisterdidyilta itseltdan

viranomaisilta

henkilGtiedot digi- ja vaestotietovirastolta

muilta terveydenhuollon toimintayksikoilta

9 HENKILOTIETOJEN VASTAANOTTAJARYHMAT

Hoitoon liittyvat vastaanottajat:

hyvinvointialueet ja muut terveydenhuollon toimintayksikot ja ladkarit, jotka teke-
vat potilaista lahetteen HUSIiin ja joille lahetetaan HUSin hoidon paatyttya jatko-
hoidon kannalta tarpeelliset tiedot

potilaiden jatkohoidosta vastaavat hyvinvointialueet ja muut terveydenhuollon toi-
mintayksikot

potilaat

Tyypilliset vastaanottajat, joille HUSilla on lainsdadannon perusteella joko oikeus tai vel-

vollisuus luovuttaa tietoja:

hyvinvointialueet
yksityiset terveydenhuollon toimintayksikot
vakuutusyhtiot ja vakuutuslaitokset
terveyden ja hyvinvoinnin laitos
Kansanelikelaitos
valvontaviranomaiset kuten mm.

o aluehallintovirasto

o Valvira

o tietosuojavaltuutetun toimisto
oikeusviranomaiset
poliisi
onnettomuustutkintainstituutti
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10  TIETOJEN SAANNONMUKAISET LUOVUTUKSET

Tietoja luovutetaan terveydenhuollon toimintayksikoille mm. seuraavilla edellytyksilla:

e lain sosiaali- ja terveydenhuoltoa ja pelastustoimea koskevan uudistuksen toi-
meenpanosta ja sitd koskevan lainsdadannon voimaanpanosta 616/2021 64 a §:n
perusteella, kun potilas on informoitu valtakunnallisista tietojarjestelmapalveluista
ja potilaasta ei ole tallennettu luovutuskieltoa Kanta-tahdonilmaisupalveluun

e Asiakastietolain (703/2023) 54 §:n mukaisella luovutusluvalla Kanta-potilastiedon
arkistosta tai myos muulla tavoin kuin valtakunnallisten tietojarjestelmapalvelujen
kautta.

Tietoja luovutetaan ilmoitusvelvollisuuden tai —oikeuden perusteella mm. seuraavien saa-
dosten perusteella:

o laki sosiaali- ja terveystietojen toissijaisesta kiytostd 26.4.2019 2019/522
o laki ladketieteellisesta tutkimuksesta 488/1999

e Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)

e Lastensuojelulaki (417/2007)

e Sairausvakuutuslaki 21.12.2004/1224

e Sosiaalihuoltolaki 1301/2014

e Tartuntatautilaki 1227/2016

e Tyotapaturma- ja ammattitautilaki (2015/459)

Tietoja luovutetaan tieteelliseen tutkimukseen

e eettisen toimikunnan puoltavan lausunnon ja tutkimuslupapaitoksen perusteella
seka
e tutkimuslupapiditoksen perusteella ns. rekisteritutkimukseen

Tietoja luovutetaan ns. toisiolain (laki sosiaali- ja terveystietojen toissijaisesta kaytosta
552/2019) mukaisiin kayttétarkoituksiin lupahakemuksen ja HUSin viranomaispaatoksen
perusteella silloin, kun tietolupahakemus tai tietopyynto koskee vain HUSin tietoja.

HUSIilla on velvollisuus luovuttaa tietoja myos em. toisiolain mukaiselle kansalliselle tieto-
lupaviranomaiselle (Findata) silloin, kun tietolupaviranomainen hyviksyy useita rekiste-
rinpitdjia koskevat tietolupahakemukset tai tietopyynnot ja muodostaa niista aggregoitua
tietoa.
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Sosiaali- ja terveystietojen toissijaista kayttoa koskevan lain mukaiset kayttotarkoitukset
ovat:

e tieteellinen tutkimus

o tilastointi

e kehittdmis- ja innovaatiotoiminta

e viranomaisohjaus ja valvonta

e viranomaisten suunnittelu- ja selvitystehtavat
e opetus

e tietojohtaminen

Lisaksi tietoja voidaan luovuttaa Biopankkiin biopankkilain (688/2012) mukaisella poti-
laan suostumuksella, katso tarkemmin Helsingin biopankin internet-sivut.

Hyvinvointialueille tai muille potilaan hoidon maksajille luovutetaan sddnnéllisesti lasku-
tuksen oikeellisuuden tarkistamisen edellyttamat henkil6tiedot.

TIETOJEN SAILYTYSAIKA

Potilasasiakirjojen sdilytysaika on sdddetty asiakastietolaissa (703/2023). Siilytysaika on
paasaantoisesti 12 vuotta potilaan kuolemasta.

PROFILOINTI

Tietosuoja-asetuksessa profiloinnilla tarkoitetaan mita tahansa henkilotietojen automaat-
tista kisittely4, jossa henkilGtietoja kayttdmalld arvioidaan luonnollisen henkilon tiettyja
henkilokohtaisia ominaisuuksia.

HUS kayttaa tietoteknisia menetelmia, joilla voidaan kartoittaa potilastietojarjestelman
tietojen perusteella potilaita, jotka esimerkiksi on kutsuttava kontrollitutkimuksiin. Kasit-
telyperusteena profiloinnissa on sairauksien ennaltaehkaisy, hoidon jarjestiminen ja to-
teuttaminen. Automaattinen henkilotietojen kasittely on vain apuviline hoidon toteutusta
varten eiki se sisdlla missdidn vaiheessa automaattista paatoksentekoa.

Automaattista tietojenkasittelya (ohjelmistorobotiikkaa) kaytetdan seuraavissa toimin-
noissa:


https://www.helsinginbiopankki.fi/fi/etusivu
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e lahetteiden lajittelu ja ohjaaminen ladkareiden kasiteltavaksi
o ladkemadrdysten rakenteistamisessa

Edella mainituissa tilanteissa robotiikka vain avustaa ammattihenkil6ita rutiinitehtavissa
eikd koskaan tee potilaan hoitoa koskevia paatoksia tai ratkaisuja.

TIETOJEN SIIRTO EU:N TAI ETA-ALUEEN ULKOPUOLELLE

Henkilotietoja voidaan siirtaa tietosuoja-asetuksen 45 artiklan mukaisesti sellaisiin
EU/ETA-alueen ulkopuolisiin maihin, joissa on EU komission hyviksyma tietosuojan
taso. Komissio yllapitaa listaa ns. kolmansista maista, joissa tietosuoja on komission teke-
man erillispddtoksen perusteella vastaavalla tasolla kuin EU:ssa. Mikéli yhdysvaltalainen
yritys kuuluu Data Privacy Framework (DPF) -jarjestelyn piiriin, erityisia suojatoimia ei
tarvita.

Lisdksi henkilotietoja voidaan siirtdad EU/ETA-alueen ulkopuolelle kolmansiin maihin tai
kansainvilisille jarjestoille silloin, jos rekisterinpitaja tai henkilotietojen kasittelija on to-
teuttanut tietosuoja-asetuksen 46—47 artiklojen mukaiset suojatoimet. Yleisin suojatoimi
on se, ettd henkilotietoja ei siirreta tunnisteellisesti vaan henkil6tiedot pseudonymisoi-
daan ennen siirtoa. Esimerkiksi henkilotietojen koodaaminen on pseudonymisointia, jol-
loin siirrettyja ja koodattuja tietoja ei voida yhdistaa tiettyyn henkiloon ilman koodia-
vainta, joka jaa rekisterinpitajalle. Muita suojatoimia pseudonymisoinnin ohella ovat

e Komission hyviaksymien vakiolausekkeiden mukaisen sopimuksen solmiminen
luovutuksensaajan kanssa ennen tietojen siirtoa

e Siirron kohdemaan henkil6tietoja koskevan lainsdadannon arviointi ennen siirtoa
e Tietosuojan vaikutusten arvioinnin (DPIA) tekeminen ennen siirtoa

Jos edelld mainittuja suojatoimia ei ole kiaytossi, voidaan tietoja siirtda EU/ETA-alueen
ulkopuolelle my6s rekisteréidyn nimenomaisella suostumuksella. Tall6in rekisteroidylle
ilmoitetaan, etta henkilGtietojen suoja kohdemaassa ei vilttamatta ole yhta hyvalla tasolla
kuin EU/ETA-alueella. Kyseeseen voi tulla myos tietosuoja-asetuksen 49 artiklan mukai-
nen erityistilannetta koskeva poikkeus kuten rekisterdidyn elintirkei etu (esim. kantaso-
lusiirrossa sopivan luovuttajan 16ytiminen).

HUSissa tyypillisia tilanteita, joissa tietoja siirretaan EU/ETA-alueen ulkopuolelle, ovat
seuraavat:
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1. Tieteellinen tutkimus, siirtoja tehdaan kansainvalisissd monikeskustutkimuksissa
seka yksittaisissa tutkimuksissa, joissa tutkimuksen toteuttaminen ei ole mahdol-
lista vain EU/ETA-alueen sisilla tai esim. tutkimusaineiston analysointiin tai ver-
tailuun ei ole saatavilla soveltuvaa analyysipalvelua EU/ETA-alueella.

2. Potilastietojirjestelmien tekninen yllapito. Kansainvilisten yritysten tietojarjestel-
mien teknista yllapitoa tai kiireellista virheenkorjausta ei ole aina mahdollista
saada EU/ETA-alueella.

3. Vastaavasti ladkinnallisten laitteiden yllapitoa ei ole aina mahdollista toteuttaa
EU/ETA-alueen sisill4, jolloin joudutaan turvautumaan siihen toimittajan tukipis-
teeseen, joka pystyy tekemiin tarvittavat tekniset huoltotoimenpiteet.

4. Laakinnallisiin laitteisiin (esim. insuliinipumppu, sydantahdistin) voi sisiltya
myo0s hoidon kannalta olennainen toimittajan ohjelmistopalvelu, joka mahdollistaa
laitteen toiminnan ja potilaan tilan etaseurannan HUSin hoitohenkilokunnalle.
Laitteet eivit siirrd toimittajan palveluun tunnisteellista henkil6tietoa.

REKISTERIN SUOJAUKSEN PERIAATTEET
A Sihkoisesti kisiteltaviit tiedot

Salassa pidettivit asiat ja asiakirjat on suojattu potilastietojarjestelmien roolipohjaisella
kayttooikeushallinnalla. Kayttooikeudet potilastietojarjestelmiin myonnetaan roolipohjai-
sesti tyotehtdvien ja tyOyksikon perusteella. Normaalista poikkeavat kayttooikeudet hy-
vaksyvit tyontekijoiden esihenkilot.

B Manuaalinen aineisto

Paperimuodossa oleva aineisto siilytetdaan lukituissa tiloissa, joihin on paisy vain ko. asi-
oita tai asiakirjoja kasittelevilla henkilGilla.

REKISTEROIDYN OIKEUDET

Rekisteroidylld on seuraavat oikeudet:

Oikeus saada paasy omiin henkil6tietoihin 15 artikla
rekisterdity voi tehdi kirjallisen tietopyynnon omista tiedoistaan
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Oikeus tietojen oikaisemiseen (16 artikla)
rekisterdity voi tehdi kirjallisen oikaisuvaatimuksen

Oikeus tietojen poistamiseen (17 artikla)
rekisteroity voi vaatia rekisterin kayttotarkoituksen kannalta turhan tai vaaran tiedon
poistamista

Oikeus kasittelyn rajoittamiseen (18 artikla)

rekisteroity voi tehda vapaamuotoisen vaatimuksen, joka kisitellaan aina tapauskohtai-
sesti. Asiakastietolain (703/2023) 12 §:n mukaisesti palvelunantaja saa kieltaytya to-
teuttamasta asiakkaan pyyntoa rajoittaa henkil6tietojensa kasittelya tietosuoja-asetuk-
sen 18 artiklan nojalla, jos tietojen kasittelyn rajoittamisesta saattaisi aiheutua vakavaa
vaaraa rekisteroidyn terveydelle tai hoidolle taikka rekisterdidyn tai jonkun muun oi-
keuksille.

Oikeus vastustaa kasittelya (21 artikla)
rekisteroity voi tehda vapaamuotoisen vaatimuksen, joka kisitelldan aina tapauskohtai-
sesti

Oikeus siirtaa tiedot jarjestelmasta toiseen (20 artikla)
rekisteroity voi tehda vapaamuotoisen vaatimuksen, joka kisitelldan aina tapauskohtai-
sesti

Ohjeet, lomakkeet ja postitusosoitteet 16ytyvat HUSin internet-sivulta kohdasta Poti-
laalle/Opas potilaalle/Potilasasiakirjat. Lomakkeet voi my0s pyytaa tulostettuna esim.

hoitokdynnin yhteydessi. Rekisterdity voi tehda myos vapaamuotoisen hakemuksen.

Tietyissa tilanteissa rekisterinpitaja voi perustellusta syysta kieltaytya toteuttamasta rekis-
teroidyn vaatimuksia. Esim. tietojen totaaliseen poistovaatimukseen ei voida suostua,
koska tietojen siilytysaika ja -velvollisuus on lailla sdddetty. Sen sijaan yksiloity korjaus-
tai poistovaatimus toteutetaan, jos HUSin terveydenhuollon ammattihenkil6 toteaa, etta
kyseessa on virheellinen tai potilasrekisterin kayttotarkoituksen kannalta turha tieto.

OIKEUS TEHDA VALITUS VALVONTAVIRANOMAISELLE

Jokaisella rekisterdidylla on oikeus tehda valitus valvontaviranomaiselle, erityisesti siina
jasenvaltiossa, jossa hdnen vakinainen asuinpaikkansa tai tyopaikkansa on tai jossa vii-
tetty rikkominen on tapahtunut, jos rekisteroity katsoo, ettd hanta koskevien henkilotieto-
jen kasittelyssa rikotaan EU tietosuoja-asetusta, sanotun kuitenkaan rajoittamatta muita
hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja.


https://www.hus.fi/potilaalle/opas-potilaalle/potilasasiakirjat
https://www.hus.fi/potilaalle/opas-potilaalle/potilasasiakirjat
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Valvontaviranomaisen tiedot:

Tietosuojavaltuutetun toimisto
https://tietosuoja.fi/etusivu

Kayntiosoite: Lintulahdenkuja 4, 00530 Helsinki
Postiosoite: PL 800, 00531 Helsinki

Sahkoposti: tietosuoja(at)om.fi Puhelinvaihde: 029 566 6700
Kirjaamo: 029 566 6768



https://tietosuoja.fi/etusivu

